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第 1章

はじめに

この文書では NSX7000用 Add-onアプリケーション開発環境を構築するための手順について説明します.

ファームウェア・バージョン 1.3.1以降がインストールされた NSX7000を対象とします.

1.1 取り扱う話題

この文書では下記の話題を取り扱います.

• NSX7000の開発者モード

• Linuxディストリビューションに SDKをインストールする手順

• Linuxディストリビューションにコマンドをインストールする手順

• Linuxディストリビューションに Google Chromeブラウザをインストールする手順

• NSX7000に SSHログインの設定をする手順

• NSX7000の開発者モードを ONにする手順

1.2 対象読者

この文書は下記の知識・経験を有した読者を対象とします.

• 一般的な Linuxディストリビューション*1 での基本的なコマンドライン操作に習熟している

*1 例. Debian GNU/Linux, Ubuntu, Red Hat Linuxなど
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1.3 必要なもの

NSX7000用 Add-onアプリケーションを開発するには一般的な Linuxディストリビューションがインストールさ

れたホスト PC,もしくは仮想マシンが必要です.

本文書の手順は下記の Linuxディストリビューションで動作検証しています.

• Debian GNU/Linux 8(jessie)

• Debian GNU/Linux 9(stretch)

• Ubuntu 16.04 LTS(Xenial Xerus)

SDKは 64ビット版の Linuxディストリビューションのみサポートします.

Windows 10 Pro(64 bit)を使って評価する場合, WSL(Windows Service for Linux) 機能を有効にし, Windowsスト

アから Ubuntuを入手してください (「Ubuntuを Windows 10 Proにインストールする」).

2 第 1 章はじめに
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第 2章

開発者モード

NSX7000はファームウェア・バージョン 1.3.1から開発者モードをサポートします.

本章ではこの開発者モードについて説明します.

2.1 開発者モード OFF時の制限

工場出荷時, NSX7000は開発者モード OFFです. このとき, NSX7000は下記の制限を課します.

• NSX7000は署名ファイルなしの Add-onパッケージのインストールを拒否する

• NSX7000は任意のケーパビリティ*1*2 を必要とする Add-onアプリケーションからのシステムコールを拒

否する

• NSX7000は SSHでの rootアカウントでのログインを拒否する

2.2 開発者モード ON時の制限の除去と緩和

開発者モード ONにすることでシステムの制限を除去,または,緩和できます.

• NSX7000は署名ファイルなしの Add-onパッケージのインストールを許可する

• NSX7000 は rooster-os-cap-add-on コマンドを使うことで, ケーパビリティを必要とする Add-on アプリ

ケーションのシステムコールを許可する (一部*3 を除く)

• NSX7000は SSHでの rootアカウントでのログインを許可する

*1 ケーパビリティについては http://man7.org/linux/man-pages/man7/capabilities.7.htmlを参照してください.
*2 開発者モード OFF時に制限されるケーパビリティについては (「開発者モード OFF時の NSX7000での制限」)を参照してください.
*3 開発者モード ON時に制限されるケーパビリティについては (「開発者モード ON時の NSX7000での制限」)を参照してください.

http://man7.org/linux/man-pages/man7/capabilities.7.html
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第 3章

Linuxディストリビューションに SDKをイ
ンストールする

Linuxディストリビューションに Add-onアプリケーション開発用 SDKをインストールしてください.

SDKは RoosterOS-SDK-x.y.z.tar.xzです.

注釈: RoosterOS-SDK- x.y.z .tar.xzの x, y, zは数字です. (例) RoosterOS-SDK-1.3.1.tar.xz

ホーム・ディレクトリに RoosterOS-SDK-x.y.z.tar.xzを展開します.

作成された RoosterOS-SDK-x.y.zディレクトリを指すシンボリックリンク RoosterOS-SDKを作成します.

$ cd $HOME

$ tar xvf RoosterOS-SDK-x.y.z.tar.xz

$ ln -sf RoosterOS-SDK-x.y.z RoosterOS-SDK
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第 4章

Linuxディストリビューションにコマンドを
インストールする

Add-onアプリケーション開発を行なうにあたり, Linuxディストリビューションに下記のコマンドが必要です. 各

ディストリビューション固有の方法でこれらのコマンドが使用できるようにしてください.

• ssh

• ssh-keygen

• ssh-agent

• ssh-add

• scp

• mksquashfs

• fakeroot

• make

4.1 Debian GNU/Linux 8 の場合, Debian GNU/Linux 9, Ubuntu 16.04
LTSの場合

Debian GNU/Linux 8, Debian GNU/Linux 9,および, Ubuntu 16.04 LTSでは下記のパッケージをインストールする

ことで前述のコマンドが使用できるようになります.

• openssh-clientパッケージ

• squashfs-toolsパッケージ

• fakerootパッケージ
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• makeパッケージ

これらのパッケージをインストールするにはつぎのコマンドを実行します.

$ sudo apt install openssh-client squashfs-tools fakeroot make

Windows 10 ProのWSL機能を使って Ubuntuを利用している場合のみ,上記のパッケージのインストール後に下

記のコマンドも実行します.

$ sudo update-alternatives --set fakeroot /usr/bin/fakeroot-tcp

8 第 4 章 Linuxディストリビューションにコマンドをインストールする
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第 5章

Linuxディストリビューションに Google
Chromeブラウザをインストールする

NSX7000は Google Chromeブラウザをサポートします.

本文書での手順の実行にあたり, Google Chrome ブラウザが必要です. 各ディストリビューション固有の方法で

Google Chromeブラウザを使用できるようにしてください.

なお, Windows 10 Pro のWSL 機能を使って Ubuntu を利用している場合は, Ubuntu にではなく Windows 10 Pro

に Google Chromeブラウザをインストールします.

公式情報「Google Chromeをダウンロードしてインストールする」*1 も参照してください.

5.1 Windows 10 ProのWSL機能を使って Ubuntuを利用している場合

Windows 10 ProのWSL機能を使って Ubuntuを利用している場合, Google Chromeブラウザのオフィシャル・サ

イトから Google Chromeブラウザをダウンロードし, Windows 10 Proに直接インストールします.

1. Microsoft Edgeブラウザを起動し,オフィシャル・サイト https://www.google.co.jp/chrome/にアクセスする

*1 https://support.google.com/chrome/answer/95346?hl=ja&ref_topic=7439538

https://www.google.co.jp/chrome/
https://support.google.com/chrome/answer/95346?hl=ja&ref_topic=7439538
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2.「 Chromeをダウンロード」ボタンをクリックする

10 第 5 章 Linuxディストリビューションに Google Chromeブラウザをインストールする
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3.「同意してインストール」ボタンをクリックする

5.1. Windows 10 ProのWSL機能を使って Ubuntuを利用している場合 11
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4.「実行」ボタンをクリックする

12 第 5 章 Linuxディストリビューションに Google Chromeブラウザをインストールする
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5.「はい」ボタンをクリックし, Google Update Setupがデバイスに変更を加えることを許可する

5.1. Windows 10 ProのWSL機能を使って Ubuntuを利用している場合 13
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6. インストールが終了し, Google Chromeが自動的に起動するのを待つ

7. インストール終了後に Google Chromeが自動起動したら,ウィンドウ右上の「X」をクリックして終了する

5.2 Debian GNU/Linux 8, Debian GNU/Linux 9, Ubuntu 16.04 LTSの場
合

Debian GNU/Linux 8, Debian GNU/Linux 9, Ubuntu 16.04 LTSの場合,下記のコマンドの実行で Google Chromeブ

ラウザをインストールできます.

1. Googleのパッケージ署名を検証するための公開鍵をインストールする

$ pub_key_url=https://dl-ssl.google.com/linux/linux_signing_key.pub

$ wget -q -O - $pub_key_url | sudo apt-key add -

2. 設定ファイル/etc/apt/sources.list.d/my-google.listを追加し, Googleのリポジトリ情報をシステムに追加する

$ sudo su

# google_repo=http://dl.google.com/linux/chrome/deb/

# source_list=/etc/apt/sources.list.d/my-google.list

# echo "deb [arch=amd64] $google_repo stable main" >> $source_list

# exit

14 第 5 章 Linuxディストリビューションに Google Chromeブラウザをインストールする
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$ sudo apt update

3. Google Chromeをインストールする

$ sudo apt install google-chrome-stable

4. 作成した設定ファイル/etc/apt/sources.list.d/my-google.listを削除する

$ source_list=/etc/apt/sources.list.d/my-google.list

$ sudo rm $source_list

5.2. Debian GNU/Linux 8, Debian GNU/Linux 9, Ubuntu 16.04 LTSの場合 15
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第 6章

NSX7000に SSHログインの設定をする

NSX7000は公開鍵認証による suncorpアカウントでの SSHログインをサポートします.

NSX7000のWeb UIを使って下記の設定を行うと, suncorpアカウントで NSX7000に SSHログインできます.

• SSHサーバ機能を有効にする

• suncorpアカウントの公開鍵を設定する

なお,工場出荷時の状態では suncorpアカウント以外のアカウント (rootアカウントを含む)ではログインできませ

ん. 開発者モードを ONにする*1 と rootアカウントでログインできるようになります.

*1 開発者モードを ONにする方法については「 NSX7000の開発者モードを ONにする」を参照してください.
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6.1 SSHログイン用の鍵対を作成する

ssh-keygen コマンドを使って SSH ログイン用の鍵対を作成します. 以下の ssh-keygen コマンドの実行で

$HOME/.sshディレクトリ以下に下記のファイルが作成されます.

• id_rsa

• id_rsa.pub

id_rsaが秘密鍵を含むファイル, id_rsa.pubが公開鍵を含むファイルです.

$ ssh-keygen -t rsa -b 4096

Generating public/private rsa key pair.

Enter file in which to save the key (/home/m2m/.ssh/id_rsa): <Enterを入力する>

Created directory '/home/m2m/.ssh'.

Enter passphrase (empty for no passphrase): <パスフレーズを入力する>

Enter same passphrase again:　<再度パスフレーズを入力する>

Your identification has been saved in /home/m2m/.ssh/id_rsa.

Your public key has been saved in /home/m2m/.ssh/id_rsa.pub.

The key fingerprint is:

17:ab:31:6e:9a:fd:aa:1b:cf:f9:97:c7:c0:ed:fa:37 m2m@debian

The key's randomart image is:

+---[RSA 4096]----+

| |

| |

| . |

| o |

| S o. . |

| . = o . |

| . + = |

| O . o +E.|

| =o*+o..+...|

+-----------------+

18 第 6 章 NSX7000に SSHログインの設定をする
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6.2 NSX7000のWeb UIを使って SSHログイン設定を行なう

Google Chromeブラウザを起動して NSX7000にアクセスし, SSHログイン設定を行います. 以下の説明では IPア

ドレス 192.168.62.1が NSX7000に割り当てられているものとしています.

1. Google Chromeブラウザを起動して NSX7000(IPアドレス: 192.168.62.1)にアクセスする

6.2. NSX7000のWeb UIを使って SSHログイン設定を行なう 19
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2.「ログイン認証」画面が表示されたら,ユーザ名に「 root」とそのパスワードを入力し,「ログイン」ボタ

ンをクリックする

注釈: 工場出荷時の rootアカウントのパスワードは rootです

20 第 6 章 NSX7000に SSHログインの設定をする
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3.「ステータス」画面が表示されたら,「システム」メニューをクリックしてサブメニューを表示する

6.2. NSX7000のWeb UIを使って SSHログイン設定を行なう 21
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4.「管理画面」サブメニューをクリックする

22 第 6 章 NSX7000に SSHログインの設定をする
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5.「管理画面」画面が表示されたら「 SSHアクセス」エリアで SSH設定を行なう.

•「SSHサーバを有効にする」: チェックを入れ,有効にする

•「インタフェース」: （必要ならアクセス可能なインタフェースを指定する)

•「ポート」: （必要なら SSHサーバが待ち受けるポート番号を変更する）

•「パスワード認証」: チェックをはずし,パスワード認証を許可しない

•「パスワードを使用した root権限でのログインを許可する」: チェックを外し,ログインを許可しない

•「ゲートウェイ・ポート」: チェックをはずす

•「キープアライブの間隔」: （必要なら指定する)

•「アイドルタイムアウトの間隔」: （必要なら指定する)

6.2. NSX7000のWeb UIを使って SSHログイン設定を行なう 23
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6.「管理画面」画面を下にスクロールし,「 SSHキー」を表示する. suncorpタブをクリックする

24 第 6 章 NSX7000に SSHログインの設定をする
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7. catコマンドで$HOME/.ssh/id_rsa.pubを端末上に表示する

$ cat $HOME/.ssh/id_rsa.pub

ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAACAQCoutrFr1wQO8H8jWWDKOk+dxa+

/qDAbgjq97WtWeMAI8w4JJZuVXW+TRaPKcDvhXxdZGLZNNB0Y9xBMrG2V7ZqNpSV

O3fTPhm/n5v7nqtCRvWXv7euIr6oXxHuHAC6EFjx+nlhz9FzRuFKwj0IUhM5p5JI

TIMalEBj+1exjyKRrjXoGraXuvYNQ8mN8/05gdnwDfoy90K8S54/GEMJeA9lbxNo

TjCbvhNb+ge51kzrDwcX6QLQY5IKXBv9NRSWjdh82hFST94dVlXkPgaftOD9EmV4

bKfLZDcjMAidRdOSpEcPV/+WvfTGJX4O3OE4zQwgjbQsDaglOwfw3IhzFErUBaYC

lnNW94p4n1Q3CwS/CeWQVrntE99ig+dfppMszlOCGep8fsBe19ryX29L8fZHUw/G

L/66iXD31bdkoQgUMPwsJ4IJOpR1N22zDuHSsYn1N8DYabrZM/bY2bwHTHHdW2oK

X08+Pf5g+ZMudoMxZdVIHOCUFUkf5gCnVou1bXxulWBO2yWHGnFfzT3yqjzHUDXQ

g0DFL1GIhoMUQAoNX4VuC83nsaZSStorZBI503aYnVdTecv3RHz4U/MXsKG53MMv

k/r5jcHXChQZsYN5isE/ThzySFIYRn8GJIw0Xgx99hALdtsI5ZShl7igKU1HH6yk

C1LLqpTb9BB/tQz/7w== m2m@debian

8. マウスを使って前述の「 cat $HOME/.ssh/id_rsa.pub」の出力をコピーする

9. suncorpタブに SSHログイン用の公開鍵ファイルの内容をペーストする

6.2. NSX7000のWeb UIを使って SSHログイン設定を行なう 25
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10.「保存&適用」ボタンをクリックし,変更した設定を反映する

26 第 6 章 NSX7000に SSHログインの設定をする
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11.「設定の保存」ボタンをクリックし, NSX7000のフラッシュメモリに設定を書き込む

6.2. NSX7000のWeb UIを使って SSHログイン設定を行なう 27



Add-onアプリケーション開発

-環境構築マニュアル -, リリース 1.1

12. 設定の保存が終了したら「ログアウト」メニューをクリックしてログアウトする

13. Google Chromeブラウザを閉じる

28 第 6 章 NSX7000に SSHログインの設定をする
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6.3 SSHログインできることを確認する

sshコマンドを使って SSHログインできることを確認します.

1. (オプション)毎回のパスフレーズ入力を避けるために ssh-agentを起動し,パスフレーズを登録する

$ [ -n "$SSH_AUTH_SOCK" ] || eval $(ssh-agent -s)

$ ssh-add $HOME/.ssh/id_rsa

Enter passphrase for /home/m2m/.ssh/id_rsa: <パスフレーズを入力>

Identity added: /home/m2m/.ssh/id_rsa (/home/m2m/.ssh/id_rsa)

2. sshコマンドを使い, suncorpアカウントで NSX7000(IPアドレス: 192.168.62.1)に SSHログインする

$ ssh suncorp@192.168.62.1

SSHログインの成功が確認できたら, NSX7000上で exitコマンドを実行してログアウトしてください.

6.3. SSHログインできることを確認する 29
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第 7章

NSX7000の開発者モードを ONにする

rooster-os-developer-modeコマンドを使うことで下記を行えます.

• 開発者モードの ON/OFFを表示する

• 次回起動時に開発者モードを ONになるように設定する

• 次回起動時に開発者モードを OFFになるように設定する

NSX7000に SSHログインし,次回起動時に開発者モードを ONになるように設定して, NSX7000を再起動してく

ださい. 再起動後, NSX7000の開発者モードが ONになります.

7.1 開発者モードの ON/OFFを表示する

NSX7000に SSHログインし, rootアカウントに変更します. rootアカウントへの変更には suコマンドを使用しま
す. suコマンド実行時に尋ねられるパスワードはWeb UIのログイン認証で使用するパスワードです.

$ ssh suncorp@192.168.62.1

BusyBox v1.24.2 () built-in shell (ash)

____ __ ____ _____

/ __ \____ ____ _____/ /____ _____/ __ \/ ___/

/ /_/ / __ \/ __ \/ ___/ __/ _ \/ ___/ / / /\__ \

/ _, _/ /_/ / /_/ (__ ) /_/ __/ / / /_/ /___/ /

/_/ |_|\____/\____/____/\__/\___/_/ \____//____/

suncorp@NSX:~$ su

Password:

BusyBox v1.24.2 () built-in shell (ash)

root@NSX:/home/suncorp#
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rooster-os-developer-mode コマンドの show サブコマンドで現在の開発者モードの ON/OFF と次回起動時の開発

者モードの ON/OFFを確認できます.

root@NSX:/home/suncorp# /safe/bin/rooster-os-developer-mode show

current: off

next : off

「current」行に表示されているのが現在の開発者モードの状態です. 「on」なら開発者モードは ONです. 「off」な

ら開発者モードは OFFです.

「next」行に表示されているのが次回起動時の開発者モードの状態です. 「on」なら次回起動時の開発者モードは

ONです. 「off」なら次回起動時の開発者モードは OFFです.

7.2 次回起動時に開発者モードを ONになるように設定する

rooster-os-developer-modeコマンドの onサブコマンドで次回起動時の開発者モードを ONに設定できます. 設定

の変更には約 30秒かかります.

root@NSX:/home/suncorp# /safe/bin/rooster-os-developer-mode on

7.3 次回起動時に開発者モードを OFFになるように設定する

rooster-os-developer-modeコマンドの offサブコマンドで次回起動時の開発者モードを OFFに設定できます. 設定

の変更には約 30秒かかります.

root@NSX:/home/suncorp# /safe/bin/rooster-os-developer-mode off

7.4 次回起動時の開発者モードを ONになるように設定して再起動する

rooster-os-developer-mode コマンドで次回起動時の開発者モードを ON に設定し, NSX7000 を再起動してくだ

さい.

root@NSX:/home/suncorp# /safe/bin/rooster-os-developer-mode on

root@NSX:/home/suncorp# /safe/bin/rooster-os-developer-mode show

current: off

next : on

root@NSX:/home/suncorp# reboot
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第 8章

おわりに

環境構築は以上で終了です.

Add-on アプリケーションの開発の進め方については別文書「Add-on アプリケーション開発-パッケージ作成マ

ニュアル-」を参照してください.
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付録 A

UbuntuをWindows 10 Proにインストール
する

UbuntuをWindows10 Proにインストールする手順を説明します.

32ビット版Windows10 Proにはインストールできません. また, Windows10 Homeは本文書の対象外*1 です.

1. スタートボタンを右クリックし,メニューから「アプリと機能」をクリックします.

*1 未検証です.
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2.「プログラムと機能」をクリックします.
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3.「Windowsの機能の有効化または無効化」をクリックします.
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4.「Windows Subsystem for Linux」にチェックを入れ,「 OK」ボタンをクリックします.
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5.「今すぐ再起動」ボタンをクリックします.
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6. Windows再起動後, Windowsストアから Ubuntuをダウンロードし,インストールします.

40 付録 A UbuntuをWindows 10 Proにインストールする



41

付録 B

開発者モード OFF時の NSX7000での制限

機密保持,および,ルータ設定の不整合を防ぐため, root権限を持つプロセスであっても一部の機能が制限されます.

開発者モードが OFFのとき, root権限を持つアプリケーションでも下記のケーパビリティを必要とする機能は利用

できません.

• CAP_MAC_ADMIN

• CAP_MAC_OVERRIDE

• CAP_SETFCAP

• CAP_SYS_PTRACE

• CAP_SYS_RAWIO

• CAP_AUDIT_CONTROL

• CAP_AUDIT_READ

• CAP_AUDIT_WRITE

• CAP_BLOCK_SUSPEND

• CAP_FSETID

• CAP_LINUX_IMMUTABLE

• CAP_MKNOD

• CAP_NET_ADMIN

• CAP_SYS_ADMIN

• CAP_SYS_MODULE

• CAP_SYS_NICE

• CAP_SYS_RESOURCE
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• CAP_SYSLOG

• CAP_WAKE_ALARM

B.1 開発者モード OFF時に root権限を持ったアプリケーションでできないこ
との例

• mountコマンドや mountシステムコールを使った USBメモリのマウント処理*1

– CAP_SYS_ADMINケーパビリティを持たないため

• ipコマンドや iptablesコマンド, routeコマンドによるネットワーク設定の変更処理*2

– CAP_NET_ADMINケーパビリティを持たないため

• rebootシステムコールを使ったシャットダウンおよびリブート処理*3

– CAP_SYS_ADMINケーパビリティを持たないため

*1 suncorpアカウントで SSHログインし suコマンドで rootアカウントに変更した後 (もしくは rootアカウントで SSHログインした後),
手動で mountコマンドを実行して USBメモリをマウントすることはできます

*2 suncorpアカウントで SSHログインし suコマンドで rootアカウントに変更した後 (もしくは rootアカウントで SSHログインした後),
手動でネットワーク系コマンドを実行してネットワーク設定を変更することはできます

*3 suncorpアカウントで SSHログインし suコマンドで rootアカウントに変更した後 (もしくは rootアカウントで SSHログインした後),
poweroffコマンドや rebootコマンドによるシャットダウンおよびリブート処理はできます

42 付録 B 開発者モード OFF時の NSX7000での制限
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付録 C

開発者モード ON時の NSX7000での制限

開発者モードが ONのとき, rooster-os-cap-add-onコマンドを使用することで任意のケーパビリティを有効にする

ことができます. しかし,開発者モードが ONであっても,下記のケーパビリティを有効にすることはできません.

• CAP_MAC_ADMIN

• CAP_MAC_OVERRIDE

• CAP_SETFCAP

• CAP_SYS_RAWIO
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